Koffergerate im Gastmodus im
MDM jamfschool betreiben
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Einleitung

Shared iPad oder auch ,geteiltes iPad” ist die von Apple vorgesehen Muli-User-Variante fiir
die iPads. Damit das funktioniert, missen im Apple School Manager verwaltete Apple
IDs angelegt werden. Die User dieser IDs kdnnen sich anschlielend an den iPads anmelden.
Sie teilen sich den vorhandenen Geratespeicherplatz, der ausreichend dimensioniert sein
sollte (>= 128 GB). Zusatzlich wird die iCloud genutzt, sofern die installierten Apps das
zulassen.

Aus Sicht des Datenschutzes ist diese Losung allerdings problematisch, da mit den Account-
Daten und deren Inhalten personenbezogene Daten von Schiilerinnen und Schiilern auf
Apple-Servern verarbeitet werden. Pseudoanonymisierte Accounts verschleiern das Problem,
kdnnen es aber nicht |6sen. Es sei an dieser Stelle an die Datenschutzbeauftragten verwiesen.

Unproblematisch dagegen ist die Benutzung des Gast-Modus. Fir diesen Gast-Zugang sind
keine Accountdaten notig. Daten werden nur temporar, wahrend der Login-Sitzung,
verarbeitet und nach Abmeldung am System gel6scht. Daher bietet sich diese Losung flr
Gerdte an, die von Hand zu Hand wandern (iPad-Koffer, u.a.). Zur Sicherung der
Arbeitsergebnisse bietet sich der Schulserver (z. B. IServ) an.

Um dies zu bewerkstelligen missen einige Schritte durchgefihrt werden.


https://support.apple.com/de-de/guide/deployment/dep9a34c2ba2/1/web/1.0
https://support.apple.com/de-de/HT205918
https://support.apple.com/de-de/HT205918

Einrichten von geteilten iPad Geraten
Geteilte iPad Gerdte ermoglichen trotz Verwendung durch mehrere Benutzer eine indiv-

iduelle Konfiguration. Geteilte iPad Geradte kdénnen sowohl mit Apple School Manager als
auch mit Jamf School eingerichtet werden.

Allgemeine Anforderungen
Fir die Einrichtung geteilter iPad Gerate wird Folgendes bendtigt:

e Betreute geteilte iPad Gerdte mitiOS 9.3 oder neuer, die Gber die automatische
Gerateregistrierung registriert wurden (weitere Informationen siehe Automatisierte
Gerateregistrierung).

Hinweis:

Sie kdnnen das Speicherkontingent pro Benutzer auf geteilten iPad Gerate n mit iOS oder
iPadOS 13.4 oder neuer liber das Einblendmen Speicherkontingente fiir Benutzer geteilter
iPad Gerate in den Einstellungen fir das Profil fiir die automatische Gerateregistrierung
konfigurieren. Dadurch wird die Einstellung fiir die maximale Anzahl von Benutzern auller
Kraft gesetzt, sofern diese konfiguriert wurde.

e Mit Apple School Manager synchronisierte Lehrer und Klassen (weitere Informa-
tionen siehe Synchronisieren mit Apple School Manager)

o Auf Lehrergeraten installiertes Profil flir den Bildungsbereich

e EiniPad Pro, iPad (5. Generation oder neuer), iPad Air 2 (oder neuer) oder iPad mini

e (4. Generation oder neuer) iPad Gerate mit mindestens 32 GB Speicher

Hinweis:
Auf Geraten mit 32 GB Speicher miissen fiir jeden Benutzer mindestens 1 GB Speicherplatz
verflgbar sein. Auf Gerdaten mit 64 GB Speicher missen fir jeden Benutzer mindestens

2 GB Speicherplatz verfiigbar sein.

Konfigurieren von Einstellungen fiir gemeinsam genutzte iPad Gerate

Wenn in Jamf School die gemeinsame Nutzung von iPad aktiviert ist, kbnnen Sie Einstellungen
fur die iPad Gerate konfigurieren.

Einstellungen
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1. InJamf School, navigieren Sie in der Seitenleiste zu Organisation > Einstellungen.

Klicken Sie auf die Payload Gemeinsam genutztes iPad.

3. Geben Sie den Namen ein, der im Anmeldebildschirm im Feld Name der Organisation
angezeigt werden soll.

4. Damit sich Lehrer mit ihrer verwalteten Apple ID beim iPad anmelden und die
Classroom App mit Inhalten aus dem Apple School Manager fiillen kdnnen, markieren
Sie das Feld ,Lehrern erlauben, sich auf iPad Geréite n mit aktivierter Funktion
"Geteiltes iPad" anzumelden®.

N

Hinweis:

Damit diese Funktion funktioniert, muss in den Apple Classroom Einstellungen die
Einstellung Apple Classroom ausgehend von Klassen und Benutzern in Jamf School
automatisch konfigurieren deaktiviert werden.

5. Klicken Sie auf Speichern.

Erstellen eines Profils flr die automatische Gerateregistrierung

Anforderungen

Um ein Profil fur die automatische Gerateregistrierung zu erstellen, missen Sie im
Apple School Manager die gewiinschten Gerdte dem Jamf School Server manuell oder
automatisch zuweisen. Wenn Sie gekaufte Gerate automatisch zu Jamf School hinzufiigen
mochten, lesen Sie den Abschnitt Einen MDM-Server in Apple School Manager als
Standard fiir Gerdtetypen festlegen im Benutzerhandbuch zu Apple School Manager.
Wenn Sie Gerate nach dem Kauf manuell Jamf School zuweisen mochten, lesen Sie den
Abschnitt Gerate in Apple School Manager zuweisen, neu zuweisen oder deren Zuweisung
aufheben im Benutzerhandbuch zu Apple School Manager.

In jamfschool navigieren Sie in der Seitenleiste zum Menipunkt "Profiles (Profile) - Automated
Device Enrollment Profiles (Profile fir die automatische Gerateregistrierung)" und wahlen als
Art des zu erstellenden Profiles "iOS" aus.

Konfigurieren Sie in dem eingeblendeten Dialogfeld die Grundeinstellungen, wie unter
anderem den Profilnamen. Dariber hinaus kénnen Sie im eingeblendeten Dialogfeld Profil fiir
die automatische Gerateregistrierung die folgenden Aktionen ausfiihren:


https://support.apple.com/de-de/guide/apple-school-manager/axm1c1be359d/web
https://support.apple.com/de-de/guide/apple-school-manager/axm1c1be359d/web
https://support.apple.com/de-de/guide/apple-school-manager/axmf500c0851/1/web/1
https://support.apple.com/de-de/guide/apple-school-manager/axmf500c0851/1/web/1

eSIM-Mobilfunkvertrag

MZCLP geteiltes iPad

%notes%

Koppeln mit anderen Computern erlauben

Entfernen des MDM-Profils erlauben

Nach der Konfiguration von "Mein iPhone suchen” auf
den Geraten die Aktivierungssperre aktivieren

Geteiltes iPad aktivieren

Hiermit wird gewartet, bis die Konfiguration angewendet
wurde, bevor mit dem nachsten Schritt im Systemassistenten
fortgefahren wird.

Konfiguriere eSIM

Diagnose und Nutzungsberichte aktivieren

App-Analyse aktivieren

Nur temporare Sitzungen zulassen

Benutzer nach der angegebenen Inaktivitstsdauer (in
Sekunden) von einer temporéaren Sitzung abmelden

Benutzer nach der angegebenen Inaktivitdtsdauer (in
Sekunden) von einer Sitzung abmelden

Standardbenutzer und -speicher v

. Geben Sie eine Abteilung und die zuge-
horige Telefonnummer an, die Benutzer kontak-
tieren kdnnen, wenn Sie wahrend der Registrier-
ung Hilfe benétigen.

° Wenn die Geratenamen wahrend der Re-
gistrierung automatisch konfiguriert werden
sollen, geben Sie mithilfe von Variablen in das
Feld Geratenamen festlegen das Schema fiir die
Geratebenennung ein. Weitere Informationen
zu den verflgbaren Variablen finden Sie unter
Payload-Variablen (z. B. %notes%").

° Um Geraten, die mit diesem Profil fir die
automatische Gerateregistrierung registriert
werden, das Herstellen einer Verbindung mit
anderen Computern zu erlauben, aktivieren Sie
das Markierungsfeld Koppeln mit anderen
Computern erlauben.

° Um Benutzern das Entfernen des MDM-
Profils zu erlauben, aktivieren Sie das Markier-
ungsfeld Entfernen des MDM-Profils erlauben.

° Wenn Sie auf iPad Geraten die gemein-
same Nutzung zu ermdglichen, aktivieren Sie das
Markierungsfeld Gemeinsame Nutzung von iPad
Geraten aktivieren.

Wichtig:

Wenn das MDM-Profil von einem Benutzer entfernt wird, kénnen Sie das betreffende

Gerat nicht mehr verwalten.

Zuweisen von Profilen flr die automatische Gerateregistrierung zu

Geraten

Anforderungen

Um ein Profil fir die automatische Gerateregistrierung zu installieren, miissen Sie alle
Inhalte und Einstellungen auf lhren Mobilgeraten I6schen oder macOS auf Computern neu
installieren, da das Profil fir die automatische Gerateregistrierung nur beim Durchlaufen
des Systemassistenten installiert werden kann.



https://docs.jamf.com/de/jamf-school/documentation/Payload_Variables.html

1. In Jamf School, navigieren Sie in der Seitenleiste zu Devices (Gerate) > Automated Device
Enrollment (Automatische Gerateregistrierung).

2. Wahlen Sie die Gerate aus, denen ein Profil fir die automatische Gerateregistrierung
zugewiesen werden soll indem Sie die Filterfunktion nutzen (z. B. nach dem Anschaffungs-
datum). Erhalten Sie mehrere Geréate, markieren Sie diese.

Automated Device Enroliment

Filter

Automated Device Enroliment

Status. Profile Device Name Asset Tag Owner Member of
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3. Klicken Sie auf Profil zuweisen.
4. Wiahlen Sie im Einblendmeni das Profil (z. B. geteiltes iPad/sharediPad) fir die
automatische Gerateregistrierung aus, das den ausgewahlten Gerdten zugewiesen werden

soll.

Profil auswahien -

5. Klicken Sie auf Speichern. Das Profil wird den ausgewahlten Geraten zugewiesen.



Zuweisen von Asset-Tags an Gerate

Mithilfe von Asset-Tags kdnnen Sie lhre Gerate einfach identifizieren oder mit lThrem
Bestandsverwaltungssystem verknlpfen. Die Asset-Tags werden in der Gerate-
Ubersicht sowie auf der Seite mit den Geratedetails unter Inventory Details angezeigt.
Dariiber hinaus kdnnen Sie das %AssetTag% eines Gerats mithilfe der Variablen fir die
Konfiguration von Profilen, Geratenamen und Hintergrundbildern verwenden. Dartiber
hinaus sind die Asset-Tags eine Hilfe beim Filtern wenn es um das Erstellen von
Gerategruppen oder Klassen geht.

Es wird Empfohlen die Asset-Tag im Bereich "Automated Device Enrollment
(Automatische Gerateregistrierung)" festzulegen. Hierflir klicken Sie bei jedem
einzelnen Gerat rechts auf dem "Stift" um den Assert-Tag festzulegen.

Automated Device Enrollment n €8 Automated Device Envoliment Protiles

,,,,,,

Profile Geteilt v

Set Device Name 9%Notes%

Set Asset Tag SharediPad_Koffer0S

Device User Koffer05 iPadO1 Select User

Cancel




Die weitere Moglichkeit "Asset-Tags" festzulegen ware Uber den Bereich Devices
(Gerate) > Devices (Bestand). Hierflir gehen Sie wie folgt vor:

1. In Jamf School, navigieren Sie in der Seitenleiste zu
Gerate (Devices) > Bestand (Devices).

2. Klicken Sie im Bereich mit der Geratelbersicht auf den Namen des jeweilen
Gerats.

~~~~~~~ EEnE

| m m

3. Klicken Sie im Bereich mit den Geratedetails oben rechts auf Details bearbeiten.

+  Blue-Bot 01

] Approximate location

4. Geben Sie in das Feld Asset-Tag einen Asset-Tag ein.

“ »  Blue-Bot 01

Blue-Bot 01 Device Details

Edit details

Blue-Bot 01

Blue-Bot 01

5. Klicken Sie auf Speichern.

Geratebestandsinformationen in Jamf School

Jamf School werden zu jedem Mobilgerdt und Computer detaillierte Bestands-
informationen gespeichert. Diese Informationen konnen in Jamf School mit
Administratoraccounts angezeigt und bearbeitet werden, sofern ihnen die erforder-
lichen Berechtigungssatze zugewiesen sind. Grundlegende Bestandsinformationen, wie



z. B. Hardware, Betriebssystem, Speicher und Anwendungen, sind prinzipiell fir alle
Gerate verfigbar, wahrend die Verfluigbarkeit anderer Informationen von den
Eigentumsrechten am Gerat, dem Geratetyp und dem Betriebssystems abhangt.

Anzeigen und Bearbeiten von Geratebestandsinformationen

Anforderungen

Um Geratebestandsinformationen anzuzeigen und zu bearbeiten, bendtigen Sie
Jamf School Administratoraccounts mit den entsprechenden Berechtigungen.
Weitere Informationen finden Sie unter Rollen und Accounts fiir Administratoren.

Gerite

e e

Bovitrur Versanden Region Mighedvan  Seeenammer  AswtTag

Koffer05 iPadO1

Koffer0S iPad01 Geratedetails

Details bearbeiten

Koffer05 iPadO1

SharediPad_Koffer05

Koffer05 iPad01

1. In Jamf School, navigieren Sie in der Seitenleiste zu Gerate (Devices) > Bestand
(Devices).

2. Klicken Sie auf das Gerat, dessen Informationen Sie bearbeiten mochten.

3. Um Anderungen an einem bearbeitbaren Bestandsfeld vorzunehmen, klicken
Sie auf Details bearbeiten und nehmen Sie die gewiinschten Anderungen an
den Feldern vor. Wenn wir bei dem Punkt "Geratenanmen festlegen (Set
Devicename)" bei der DEP-Profilerstellung die Payload-Variable "%notes%"
eingetragen haben, klicken wir in das Feld Anmerkungen (Notes) und tragen
dort den Namen des iPads ein.

4. Klicken Sie auf Speichern.


https://docs.jamf.com/de/jamf-school/documentation/Administrator_Roles_and_Accounts_in_Jamf_School.html#concept-5280

Gerategruppen

Mithilfe von Gerategruppen konnen Sie Gerate mit ahnlichen Attributen in Gruppen
zusammenfassen und organisieren. Diese Gruppen kénnen dann fir die Installation
von Apps, Profilen und Dokumenten mit Jamf School verwendet werden.
Gerategruppen kdnnen ebenfalls dem Anwendungsbereich von Verwaltungsaufgaben
hinzugefliigt werden. Gerategruppen konnen auf verschiedene Art und Weise
konfiguriert werden. Sie konnen zum Beispiel je eine Gruppe mit allen Schilern, Lehrern
und Administratoren erstellen. Des Weiteren kénnen Gerategruppen nach Klasse,
Klassenstufe ~ oder  Standort  erstellt werden. Es  wird empfohlen,
unterschiedliche Gerategruppen fir iOS, macOS und tvOS Gerate zu erstellen, um
Profile und Apps entsprechend des jeweiligen Geratetyps verteilen zu kdnnen.

Es gibt zwei Arten von Gerategruppen: dynamische und statische Gruppen. Die
Mitglieder dynamischer Gruppen werden anhand vorab festgelegter Filterkriterien zu
einer Gruppe automatisch hinzugefligt oder aus dieser entfernt. Die Mitglieder
statischer Gruppen missen manuell festgelegt und zugewiesen werden. Die
Gruppenmitgliedschaft ist abhdngig vom Anwendungsbereich der Gruppen. Der
Anwendungsbereich, kurz Bereich, ist ein Satz von Regeln, Filtern und Gruppen, der
eine prazise Festlegung der Computer und Mobilgerate ermdglicht, an die
Fernverwaltungsaufgaben gesendet werden sollen

Im Folgenden wird nur das Erstellen einer dynamischen Gerategruppe erklart.
Erstellen einer dynamischen Gerategruppe

In dynamischen Gruppen konnen Gerate auf der Grundlage eines oder mehrerer
Attribute organisiert werden, z. B. des Geratetyps, Gebaudes, Modells oder Betriebs-
systems. Die Mitgliedschaft in diesen Gruppen ist dynamisch, d. h. sie wird jedes Mal
aktualisiert, wenn die Gerate bei Jamf School eingecheckt werden.

1. In Jamf School, navigieren Sie in der Seitenleiste zu Gerate (Devices) >
Gerategruppen (Devicegroups).
2. Klicken Sie auf + Gruppe hinzufiigen.
3. Konfigurieren Sie die grundlegenden Einstellungen im Gerategruppe-Assistenten,
indem Sie wie folgt vorgehen:
3.1. Geben Sie im Feld Gruppenname den Namen des Skripts an (z. B. Schilerkoffer
05).
3.2. (Optional) Geben Sie im Feld Beschreibung eine Beschreibung fiir die Gruppe
ein.
3.3. Beispiel: ,Als  Schulkiosk  verwendete Gerdte” oder ,Jamf Gerate -
Wissenschaftslabor”.
3.4. Wahlen Sie als Gruppentyp Dynamische Gruppe aus.



. Gehen Sie zum Konfigurieren der Einstellungen unter ,Optionen” wie folgt vor:

4.1. (Optional) Geben Sie Text ein, der der dynamischen Gruppe zugeordnet
werden soll. Dieser Text wird in der Spalte ,Beschreibung” unter

,Gerate/Gerategruppen” angezeigt.

4.2. Konfigurieren Sie, wie Apps im Anwendungsbereich dieser Gerategruppe in
der Jamf Teacher bzw. Jamf School Student App angezeigt werden, indem Sie
eine Option aus In iOS App anzeigen auswahlen.

Klicken Sie auf Weiter.

Konfigurieren Sie die Einstellungen fiir ,Profile”, indem Sie Profile auswahlen, die

der dynamischen Gruppe zur automatischen oder On-Demand-Installation

hinzugefligt werden sollen, und klicken Sie dann auf Weiter.

Konfigurieren Sie die Einstellungen fir ,Apps”, indem Sie die automatisch oder On

Demand auf Geraten zu installierenden Apps auswahlen, und klicken Sie dann

auf Weiter.

Konfigurieren Sie die Einstellungen fiir ,Dokumente”, indem Sie Dokumente zur

automatischen oder On-Demand-Installation aus der Liste auswahlen, und klicken

Sie dann auf Weiter.

. Gehen Sie zum Konfigurieren der Einstellungen unter ,Mitglieder” wie folgt vor:

e Um die Mitgliedschaft nach bestimmten Kriterien filtern, klicken Sie auf + Filter
hinzufligen und gehen Sie dann wie folgt vor:

1. Wahlen Sie im Einblendmeni eine Regel aus.

2. Konfigurieren Sie die restlichen Einblendmenis und Felder nach Bedarf.

3. Wiederholen Sie die Schritte a. bis c. ggf. fur alle weiteren hinzuzufligenden
Filter.

e Wenn Sie der dynamischen Gruppe eine Gruppe von Geraten oder Benutzern
hinzufligen mochten, klicken Sie auf + Gruppe hinzufiigen und gehen Sie dann
wie folgt vor:

1. Wahlen Sie im Einblendmeni eine Regel aus.

2. Konfigurieren Sie die restlichen Einblendments und Felder nach Bedarf.

3. Wiederholen Sie die Schritte a. bis c. ggf. fir alle weiteren hinzuzufligenden
Gruppen.

10. Wahlen Sie dann Alle Regeln einhalten oder Mindestens eine Regel einhalten.
11. Klicken Sie auf Fertig stellen.

Anmerkung:
Es empfiehlt sich, beim Bereich Mitglieder nach den festgelegten "Asset-Tag" zu
filtern.




Klassen

Die in Jamf School vorhandenen Klassen kénnen zusammen mit der Classroom App
von Apple oder mit der Jamf Teacher und Jamf School StudentApp verwendet werden.
Die Klassen kdnnen entweder manuell konfiguriert oder aus Apple School Manager
importiert werden.

In dieser Dokumentation wird nur der Schritt des Manuellen anlegen von Klassen fiir
die Nutzung von SharediPads erklart.

Manuelles Erstellen von Klassen

1. In Jamf School, navigieren Sie in der Seitenleiste zu Klassen.

2. Klicken Sie auf Klasse hinzuftigen.

3. Konfigurieren Sie im Dialogfenster Klasse hinzufligen die Grundeinstellungen der
Klasse, wie unter anderem den Namen hinzu.

4. Klicken Sie auf Fertig stellen.

Hinzuflgen gemeinsam genutzter iPad Gerate zu Klassen

e InJamf School, navigieren Sie in der Seitenleiste zu Klassen.

e Wahlen Sie die Klasse aus, der Sie gemeinsam genutzte iPad Gerate hinzufligen
mochten.

e Klicken Sie auf Details bearbeiten und setzen Sie den Haken auf "Shared iPad
Temporary Session (Temporare Sitzung auf geteilten iPad Geraten) und klicken auf
speichern.

Einstellungen

Getoittes (Pac
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e Klicken Sie auf + Geteilte iPad Gerate hinzufligen.

e Wenn Sie die gemeinsam genutzten iPad Gerate, die der Klasse hinzugefligt werden
sollen, anhand bestimmter Kriterien auswahlen mochten, klicken Sie auf + Filter
hinzufligen und gehen Sie wie folgt vor:

e Wahlen Sie im Einblendmeni eine Regel aus.

e Konfigurieren Sie die restlichen Einblendmentis und Felder nach Bedarf.

e Wiederholen Sie die Schritte a. bis c. ggf. fur alle weiteren hinzuzufligenden Filter.



e Wenn Sie der dynamischen Gruppe eine Gruppe von Geraten hinzufligen mdchten,
klicken Sie auf + Gruppe hinzufligen und gehen Sie dann wie folgt vor:

e Wahlen Sie im Einblendmeni eine Regel aus.

e Konfigurieren Sie die restlichen Einblendmenus und Felder nach Bedarf.

e Wiederholen Sie die Schritte a. bis c. ggf. fur alle weiteren hinzuzufiigenden
Gruppen.

e Wahlen Sie dann Alle Regeln einhalten oder Mindestens eine Regel einhalten.

e Klicken Sie auf Bereich speichern.

i Quellen: Jamfschool Online Dokumentation, Apple School Manager Benutzerhandbuch



https://www.jamf.com/de/ressourcen/produktdokumentation/bereitstellung-leitfaden-dokumentation/
https://support.apple.com/de-de/guide/apple-school-manager/welcome/web
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